3 Software-defined Networking

3.1 Der prinzipielle Ansatz

3.1.1  Grundlagen

Software-defined Networking (SDN) oder Software-gesteuerte Netzarchi-
tekturen (manchmal auch als programmierbare Netze bezeichnet) ver-
einfachen die Netzelemente, sie 16sen die Steuerungsfunktionen von
den Komponenten ab, die die Pakete mit Nutzerinformationen mit gro-
Ber Geschwindigkeit zum Ziel leiten. Die Technik des SDN ist nicht
durchgingig einheitlich. Neben den Rahmenspezifikationen der Open
Network Foundation (ONF), die mit dem Open Flow Protocol
(https://www.opennetworking.org/sdn-resources/technical-library)
eine wichtige Grundlage fiir SDN schuf, sind andere Organisationen
wie die IETF, die ITU-T und ETSI in diesem Bereich tétig, zusétzlich
sind auch viele Hersteller- oder auch Kunden-spezifische Losungen
verfligbar. In der ONF sind Firmen wie Google, Facebook, Microsoft,
Stanford University, UC Berkeley, Deutsche Telekom u.v.a. als Mitglie-
der aktiv. Mehrere Working-Groups arbeiten an Spezifikationen, Use-
cases und Withepapers zu speziellen Themen (Architektur, Configura-
tion & Management, Testing & Interop., Optical Transport, Wireless &
Mobile u.v.a.). In weiteren wird versucht, die Grundfunktionen und
die wichtigsten Protokolle und Funktionen verstdndlich darzustellen.
Dies kann und will daher keine umfassende und vollstindige Darstel-
lung aller Aktivititen in diesem Bereich sein. Die Technik des SDN
steht gerade erst am Anfang, vieles entwickelt sich erst noch. Dieses
Buch kann daher auch kein Ersatz fiir die aktuellen Spezifikationen
sein, hier soll vielmehr nur der Grundansatz und die prinzipielle Ar-
beitsweise dieser Technik dargestellt werden. In der Praxis wird man
daher auch andere Realisationen, Misch- oder Migrationsformen fin-
den, auf die hier auch nicht eingegangen werden kann.

Netzstruktur und Netzelemente

Im grundsatzlichen Ansatz des SDN wird die Steuerung in zentrale
Netzelemente, den Controller (Server) verlagert, der die Vorgaben fiir
die Steuerung der Datenstrome (dieser wird als Flow bezeichnet) in sog.
Flow Tables definiert. Diese Vorgaben werden von einem externen
Controller tiber eigene, gesicherte Schnittstellen in den Switch geladen.
Sind die Vorgaben in der Flow Table vorhanden, wird jedes Paket, wel-
ches diesen Vorgaben (z. B. der gewiinschten Zieladresse) entspricht
nach dieser Vorgabe behandelt und weitergeleitet. Der Controller
macht also seine Vorgaben nicht fiir jedes Paket einzeln, sondern fiir
alle Pakete, die (z. B. mit dem gleichen Anfangs- und Endpunkt) zum
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gleichen Flow gehoren. Ein Controller ist eine zentrale Software-Appli-
kation, die aus Sicherheits- oder Lastgriinden mehrfach vorhanden
sein kann oder dupliziert vorhanden ist. Wenn nur ein SDN-Controller
vorhanden ist, macht dieser die Vorgaben fiir alle SDN-Switche. Die
Flow Tables werden in die einzelnen Netzelemente fiir den Daten-
transport geladen und dort in Forwarding Tables umgesetzt. Anhand
dieser Tabellen werden dann die eigentlichen Datenpakete jeweils wei-
tergeleitet.
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Aufbau eines SDN-Switch

Ein SDN-Switch unterscheidet sich von einem klassischen Switch da-
durch, dass er nicht nur die Layer 2, sondern die Schichten 1 bis 4 (je
nach Vorgaben durch den Controller) gleichzeitig bearbeiten kann. Der
genaue Aufbau eines SDN-Switch hdngt vom Einsatzfall, dem Leis-
tungsumfang und den Herstellern ab. An dieser Stelle soll ein einfacher
SDN-Switch (oder besser ein SDN-Netzelement) in einem LAN be-
trachtet prinzipiell werden.

Ein SDN-Netzelement verfiigt iiber mehrere Ethernet-Schnittstellen,
im Backbone konnen auch direkte optische Schnittstellen mit WDM
eingesetzt werden. Durch die Vorgaben des Controllers in den Flow
Tables konnen die Funktionen des Netzelements vorgegeben und ver-
dndert werden. Die Software im Controller legt die Funktion im SDN-
Switch je Flow fest — daher ein ,Software-defined” Network. Neben
den vielen neuen und erweiterten Funktionalitdten kann ein SDN-
Switch sich auch auf einfache, konventionelle Funktionen, wie ein ein-
facher Layer-2-Switch oder Router beschrianken. Die Vorgaben vom
Controller werden iiber, meist gesicherte Verbindungen, an den SDN-
Switch gesendet und in den Angaben der Flow Tables gespeichert. Fiir
jede Verbindung (Flow) wird eine Flow Table mit den Vorgaben fiir die
Paketbehandlung angelegt. Ist fiir ein eintreffendes Paket keine Flow
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Table vorhanden, wird das Paket zur weiteren Beurteilung an den Con-
troller gesendet, dieser legt die weitere Behandlung fiir das Paket in ei-
ner Vorgabe fiir eine neue Flow Table fest. In einer eigenen Flow Table
koénnen die Vorgaben fiir Gruppenverbindungen abgelegt werden.

Der Nachrichtenaustausch zwischen dem SDN-Switch und dem
Controller basiert beispielsweise auf der OpenFlow-Spezifikation, al-
ternativ kdnnen andere, auch firmenspezifische, Protokolle zum Ein-
satz kommen.

Der Counter zihlt in jedem Switch die Nutzung der Flows, die ein-
treffenden Ankunftsraten und sammelt Daten zu der augenblicklichen
Auslastung von einzelnen Ports und des Gesamtsystems. Diese statisti-
schen Daten werden auf Anfrage in regelméfliigen Abstanden an den
Controller gesendet. Optional kodnnen auch die Anzahl der eintreffen-
den Pakete insgesamt oder pro vorgegebener Zeit ermittelt werden, die
dann als Grundlage fiir eine Tarifierung (Metering) dienen konnen.

SDN-Controller SDN-Controller

Open Flow
Open Flow oder
andere Protokolle

Flow Tables Group Table Counter

SW

Paket-Bearbeitung

Port Port Port Port Port |
nach [OpS15]

Zur Vernetzung mit anderen SDN-Netzelementen und/oder konventi-
onellen Netzelementen (wie L2-Switchen oder Routern) verfiigt der
SDN-Switch tiber eine Anzahl von Ports. Diese Schnittstellen kénnen
als Ethernet-Schnittstellen mit den verschiedenen Geschwindigkeiten
oder optische Schnittstellen mit Wellenlingenmultiplex ausgefiihrt
sein. Aus Geschwindigkeitsgriinden erfolgen die Bearbeitung der Pa-
kete und das Weiterleiten in Richtung des Ziels in Hardware.
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Abb. 182:
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Die Netzelemente fiir den Datentransport miissen nicht mehr diver-
se Protokolle fiir das Management und Routing innerhalb dieser Netze
bearbeiten und beschranken sich auf die reine Weiterleitung von Nutz-
paketen (und zu einem kleinen Teil die Erkennung von Steuerinforma-
tionen und deren Weiterleitung zu dem zentralen Controller). Damit
steigt automatisch die Leistungsfahigkeit dieser Systeme und des ge-
samten Netzes. Anders als beim klassischen Routing wird die Wahl des
besten Wegs durch das Netz nicht mehr auf viele, einzelne autonome
Netzelemente (den Routern und Switchen) von Abschnitt zu Abschnitt
immer wieder neu entschieden, sondern eine iibergeordnete Instanz
legt den Weg unter Berticksichtigung der augenblicklichen Netzauslas-
tung von Anfang bis Ende fest. Das Konzept ist nicht ganz neu, die klas-
sischen Telekommunikationsnetze hatten genau diesen Ansatz: eine
strikte Trennung von einem Nutzwegnetz und separat behandelte Sig-
nalisierungswege mit Steuerungseinrichtung, die Vorgaben fiir die rein
in Hardware geschalteten Nutzkanédle machten.

In einem SDN-Netzelement kénnen auch konventionelle Funktio-
nen, beispielsweise eine Router-Funktion, untergebracht werden (hyb-
rides Netzelement). Die Router-Funktion koénnen in der Einfithrungs-
phase mit dem klassischen Netz ohne Anderungen der klassischen
Netzelemente zusammenarbeiten und bei Ausfall des zentralen Cont-
rollers Wege durch das Netz festlegen.

Control und Data Plane

Der SDN-Ansatz trennt strikt die Behandlung der Pakete mit den Nutz-
daten in der Data Plane und die Steuerungsebene fiir diese Daten-
Netzelemente (Control Plane). Mit Hilfe des Control Plane werden sog.
Flows definiert. Ein Flow ist ein Datenstrom (eine Anzahl von IP-Pake-
ten) einer bestimmten Dienstart oder Anwendung zwischen zwei ent-
fernten Systemen. Alle Pakete eines Flows haben den gleichen An-
fangs- und Endpunkt, der durch die MAC-Adresse, die IP-Adresse
und/oder den UDP/TCP-Port gekennzeichnet sein kann.

Von einem Client kénnen mehrere unterschiedliche Flows auch zum
selben Zielgerat existieren, wenn sich beispielsweise die VLAN-Ken-
nungen oder die TCP-Ports unterscheiden, weil beispielsweise Daten
zu unterschiedlichen Anwendungen ausgetauscht werden. Fiir einen
solchen Flow werden Vorschriften (rules) fiir die Bearbeitung der Da-
tenpakete in einer sog. Flow Table definiert. Diese Flow Tables werden
dann von dem Controller in die Netzelemente fiir den Transport der
Nutzdaten geladen. Alle Pakete eines bestimmten Flows werden dann
durch die Netzelemente, den SDN-Switchen (auch als SDN Devices
oder als SDN-Netzelemente bezeichnet), nach jeweiligen Vorgaben be-
handelt, ggf. Parameter in den Paketkopfen gedndert und die Datenpa-
kete schliefllich zum gewiinschten Ziel geleitet (paket forwarding). Diese
Weiterleitung der Daten nach festen Vorschriften erfolgt innerhalb der
SDN-Netzelementen meist in Hardware.

Nur wenn keine Flow Table gefunden werden kann oder es sich bei
dem eintreffenden Paket um spezielle Steuerpakete handelt, werden
Pakete an den Controller geleitet. Fiir diesen neuen Flow werden dann
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die Vorgaben fiir alle beteiligten Netzelemente ermittelt und in die
Netzelemente geladen. Die Vorgaben konnen Anderungen der iiber-
tragenen Parameter beinhalten (z. B. die Anderung der Zieladresse
oder die Umwandlung von einer IPv4- in eine IPv6-Adresse), das Paket
zu einem bestimmten Ausgang leiten oder das Paket verwerfen (Drop).
Die Ermittlung der Vorgaben dauert einige wenige Millisekunden (der
genaue Wert hangt von der augenblicklichen Auslastung des Control-
lers ab), langer als das spédtere Weiterleiten der Pakete durch die Net-
zelemente. Ein Paketverlust tritt dabei nicht auf. Die grofie Menge der
zu transportierenden Pakete wird durch die Switche und durch die
Forwarding Tables automatisch transportiert und verbleiben damit in
dem Data Plane. Die kleinste Einheit, die von dem Controller gesteuert
werden kann, ist der sog. Flow, nicht das einzelne IP-Paket. Die Vorga-
ben, wie ein eintreffendes Paket eines bestimmten Flows zu behandeln
ist und zu welchem Port mit welchen Adressen es geleitet werden soll,
werden nur einmal vom Controller in den Switch geladen. Die Behand-
lung einzelner Pakete durch den Controller ist damit nicht notwendig.

Die Vorgaben fiir die Netzelemente der Data Plane werden mit der
Hilfe des Protokolls Open Flow von der Open Network Foundation (ONF)
iibertragen, alternativ kénnen Hersteller-spezifische Protokolle ver-
wendet werden. Die ONF wurde von vielen Herstellern und Netzbe-
treibern gegriindet, daneben ist noch die OpenDayligth-Gruppe im Be-
reich der Software fiir Netzelemente aktiv. Wahrend in der ONF, grob
gesehen, mehr die Netzbetreiber und groflen Anwender (z.B. die
Deutsche Telekom, Microsoft, Google, Facebook und Yahoo) aktiv sind,
ist OpenDayligth mehr Hersteller- und Software-orientiert (Citrix, Cis-
co, IBM, Red Hat usw.).

3.1.2 SDN-Schnittstellen

Der Datenverkehr zwischen Netzelementen der gleichen Ebene (Data-
und Control-Ebene) wird als East-/West-Verkehr (horizontal) bezeich-
net. Mit dieser Schnittstelle werden Netzelemente oder Controller des
gleichen oder verschiedener Netze zusammengeschaltet. Der Verkehr
von einem SDN-Controller zu einer unterliegenden Ebene (Data-Ebe-
ne) lauft tiber die South- und der zu einer hoher (Application-Ebene)
liegenden Schnittstelle iiber die North-Schnittstelle (vertikaler Ver-
kehr). Die Richtungen North (oben) und South (unten) beziehen sich
immer auf die Sicht des Controllers.

In der Abbildung 183 ist der Controller das zentrale Element. Haufig
wird nur ein zentraler Controller dargestellt, grundsétzlich kénnen die-
se Aufgabe aber auch mehrere Controller iibernehmen. Zum einen
muss eine solche zentrale Einheit aus Griinden der grofleren Sicherheit
und Verfiigbarkeit mehrfach vorhanden sein. Weiterhin kann ein Be-
treiber ein sehr grofles Netz in Abschnitte (sog. SDN-Domiine) aufteilen,
die jeweils durch einen regionalen Controller gesteuert werden. Unter-
einander miissen die Controller eng miteinander gekoppelt werden.
Diese Kopplung verwendet meistens Hersteller-spezifische Protokolle.
In der OpenFlow-Spezifikation werden hierzu keine Vorgaben ge-
macht. Das kann bedeuten, dass innerhalb einer Domédne nur Systeme
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