2 Umsetzung Schritt fiir Schritt

In diesem Kapitel werden die relevanten Schritte geméfl den Normen zur
Funktionalen Sicherheit erldutert. Die beigefiigte Software ,,FSP* kann dabei
unterstiitzen und als Arbeitshilfe dienen.

2.1 Projektinformationen

Wie in jedem Projekt wird ein Rahmen benétigt hinsichtlich der notwendigen
Dokumentation und der betroffenen Personen bzw. Gruppen oder Abteilungen.

Typische Projektinformationen sind

Projekt Daten: Bezeichnung, interne Dokumentation, ...

Projekt Verantwortliche | verantwortliche Gruppe sind die Kollegen: Projektleiter,
und Funktionen (Rollen): | Entwickler, Tester/QM, ...

Projekt Konfigurations- | HW und SW werden durch den Kollegen Herr Konfigurator-QM
management: gepriift.

Projekt Anderungs- Jede Projektierungs-Anderung wird durch im Team freigegeben.
management: Fehler beim Testen werden separat dokumentiert. Die Version
der HW und SW wird eindeutig genannt.

Projekt Verifizierungsplan | Die Validierung jeder Sicherheitsfunktion basiert auf dem
(Personen, Abteilungen, | Verifizierungsplan;

Gruppen, Einheiten): interne Dokumenten-Referenz ist VER XYZ.
Projekt Hardware: interne Dokumenten-Referenz HW XYZ (Schaltpléne)
Projekt Software: interne Dokumenten-Referenz SW ABC (Programm)

Bild 2.1 zeigt die typischen Projektinformationen. Diese Informationen kén-
nen bereits in anderen Dokumenten vorliegen und miissen hier nicht mehr
erfasst werden. ,,Wurde bereits durchgefiihrt, siche Kommentare | Notizen®.
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Bild 2.1 Projektinformationen (FSP)

Aktivitiiten als ,,Plan der Funktionalen Sicherheit“ — Wer macht was?

Die DIN EN IEC 62061 (VDE 0113-50) beschreibt alle Aktivitdten im Rah-
men der Funktionalen Sicherheit mit diesem Plan. Bild 2.2 zeigt die relevanten
Aktivitidten mit den Verantwortlichen.

Management fiir alle — kein Nachteil fiir den Einzelnen

In diesem Plan (en: safety plan) sollen alle notwendigen Aktivitéten erfasst
und dokumentiert werden, damit die notwendige Funktionale Sicherheit des
SCS also die entscheidenden Teile einer Sicherheitsfunktion, sichergestellt ist.
Der Begriff ,,Managementaktivititen in der Norm meint all die Aktivititen,
die diesbeziiglich sowohl technisch als auch organisatorisch einzuhalten sind.

Plan der Funktionalen Sicherheit

Die legitimen Fragen, die beantwortet werden miissen, damit eine gewisse
Qualitdt im Konstruktionsprozess nachgewiesen werden kann, sind:

Welche Eingangsparameter gibt es, wer ist verantwortlich dafiir?
Wie wird die Funktionale Sicherheit erreicht?
Wer macht was?

Wie konnen die Resultate verifiziert und tiberpriift werden?

A

Wie werden Anderungen (Modifikation) verfolgt?
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All diese Informationen liegen bereits heute beim Hersteller von Maschinen
vor (s. a. Bild 2.3).

Ein Bild sagt mehr als tausend Worte — Funktionale Sicherheit versteht sich
als Projektmanagement, wie jedes andere auch.

@ Die Abschnitte 4 bis 10 der Normen finden sich im Plan der
= Funktionalen Sicherheit wieder.
0e®

.-‘ Es gibt immer einen Verantwortlichen fiir eine Tatigkeit. Diese

Person muss nicht zwangsldufig diese Tatigkeit bis ins letzte
Detail ausfiihren. Sie muss aber dafiir Sorge tragen, dass alle Unterlagen und
Ergebnisse vorhanden und auch nachvollziehbar sind.

E Das Ziel ist eine nachvollziehbare und verstindliche Dokumen-
tation.

Diese ist Teil der Maschinendokumentation und wird in der Praxis in den
Standard-Konstruktionsprozess eingebaut werden.

Die Betriebsanleitung der Maschine zeigt dem Nutzer der Maschine, was zu
beachten ist, damit die Maschine ordnungsgeméal und sicher (fiir den Bediener)
betrieben werden kann (Stichworte: Arbeitssicherheit und Gewéhrleistung).

Sie ist die sichtbare Schnittstelle zwischen Betreiber und Hersteller der
Maschine.

Hier werden die Sicherheitsfunktionen aus Sicht des Bedieners und der mog-
lichen Wartung, als auch der Stoérungshandhabung genannt, ohne dass der
Begriff Sicherheitsfunktion in der Regel verwendet wird:

Der Bediener muss z. B. die technische Umsetzung fiir eine Schutztiiriiberwa-
chung und das Warum nicht kennen. Aber sehr wohl wann diese zu quittieren
ist und wann die Maschine erst erneut gestartet werden darf.

Die technische Dokumentation (z. B. Risikobeurteilung, Sicherheitsfunktio-
nen, ...) sind Betriebsgeheimnisse die nicht weitergegeben werden miissen
—sie dienen der CE-Konformitatsbewertung und helfen im Schadensfall den
Nachweis zu erbringen, nicht grob fahrlissig gearbeitet zu haben.



Einfache und Kklare Ziele — Priifen was vielleicht schlief

Aufgabenstellung Nachweis und Aktivititen

(Was) (Wie)

Uberpriifen der Festgelegte Aktivititen im Plan der Funktionalen Sicherheit
SRS auf Konsistenz und miissen iiberpriift werden.

Zielerreichung: Nachweis, dass die Konstruktion vollstiandig im Einklang mit
Entspricht die SRS dem Plan der Funktionalen Sicherheit ist, mittels

wirklich den Sicherheits- | ¥ Inspektion (auch Analyse) und

anforderungen? v Priifung der SRS hinsichtlich der Sicherheitsanforderungen.

Wichtige Ergebnisse der Priifung SRS sind durch die Uberpriifung
der

v Funktionalen Anforderungen und

v Anforderungen an den spezifizierten SIL zu erbringen.

Wer?
,,Unabhingige* Personen (nicht am Entwurf und der Realisierung
beteiligt).

Womit?

Der Validierungsprozess besteht aus
v'der Analyse und

v erforderlichen Funktionstests.

Bei komplexen Steuerungssystemen kann eine getrennte Validie-
rung der Teilsysteme vor der Integration vorgenommen werden.

2.2 Risikobeurteilung und SRS

Aus der Risikobeurteilung ergeben sich risikomindernde SchutzmafBnahmen,
dabei gehen die technische immer vor organisatorischen Maflnahmen.

Diese technischen Schutzmafinahmen kénnen mit Sicherheitsfunktionen be-
schrieben werden. Wenn eine Sicherheitsfunktion mittels einer ,,Steuerung*
integriert oder realisiert wird, wird ein SCS oder SRP/CS entworfen.

Dabei ist entscheidend, welche Vorgaben aus der Risikobeurteilung an diesen
SCS oder SRP/CS Entwurf gemacht werden.
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Informationen aus der Risikobeurteilung (DIN EN ISO 12100):

siche 1.1 Gefahr, Risiko und Schaden
1.3 Beziehung zwischen DIN EN ISO 12100 und
DIN EN IEC 62061 (VDE 0113-50), DIN EN ISO 13849-1

Die Liste der Sicherheitsfunktionen wurde aufgrund der Risikobeurteilung,
Warnhinweise oder sonstige Informationen, die in die Betriebsanleitung
iibernommen werden miissen, sind in den Kommentaren hervorgehoben.
Herr C. Tester/QM ist verantwortlich fiir die Uberpriifung der Informationen
(Vollstindigkeit), die in die Betriebsanleitung iibernommen werden miissen.

Allgemeine Beschreibung der Sicherheitsfunktion (SF):

z. B. Die Maschinenbeschreibung ist im Dokument MACHINE NR. ABC,
Datum:
TT.MM.JJIJ hinterlegt.
Die Betriebsanleitung ist das Dokument MANUAL NR. ABC, Datum:
TT.MM.JIIJ
Die Abstimmung erfolgte mit der Konstruktion (Mechanik), die
federfiihrend die Risikobeurteilung geleitet hat.
Die Risikobeurteilung ist in dem Dokument RISK NR. ABC, Datum:
TT.MM.JJIJ hinterlegt.

[Projc l: DAFSPProjct\Projec Example i Typial fl: DAFSPProecs\Typcal Example fspt
Mo prjelt projeltformstion portRskobeutehngsass Maoahmen

Risikobeurteilung (Eingangsinformationen fiir Spezifikation der Sicherheitsanforderungen)
[ Wurde bereits durchgefahrt, siehe Kommentare | Notizen

e S
Add SF o SF
R + S Gease =
'SF 01b - Schutzabdeckung, SIL 3 | PLe A4
e m‘“ o
e
e o+
e/ tung octung, S 1 m Zuhaltung Die vorgeschiage
e e e
T e ey =
S s e
SF 15- Nm Ha\l SII. 1 I Plv Sicherheit (FSP)

IDio Botriobsanketung st das Dokument MANUAL NR ABC, Datum: TT-MM.114)
20 borucksichtigon

Riskobeuteiung goletet hat

ABC, Datum TT.

(ntem) Ates,

NOTIZEN ‘

2y 20 1088

Bild 2.3 Risikobeurteilung und Spezifikation der Sicherheitsanforderungen (FSP)

Die geforderte Sicherheitsintegritét (Giite) der Sicherheitsfunktion kann mit
DIN EN IEC 62061 (VDE 0113-50) oder aber auch DIN EN ISO 13849-1
ermittelt werden (siehe Bild 2.4 und Bild 2.5).
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Angabe, die nicht selten unterschlagen wird
Neben einem geforderten SIL oder PL ist der Typ der Sicherheitsfunktion eine
sehr pragnante Information.

Man kann grundsatzlich zwischen drei Arten oder Gruppen von Sicherheits-
funktionen unterscheiden:

v Sicherheitsfunktionen zum Schutz von Personen
v" Andere Sicherheitsfunktionen
v Sicherheitsfunktionen zum Schutz der Maschine

Im Kapitel 3 wird auf diese Unterteilung genauer eingegangen.

Name, Typ ach 50 i %
Bitte geben Sie den Namen der Sicherheilsfunklion ein
[5F 01a- Schutzabdeckung, SIL 1] PLc 1EC 62061
Se 2- Reversibel. arztliche Hife erforderich .
Kommentare
T-kanalige Struktur sit1 | sz [ si2 | si3 | si3
Sed
PLbe | PLd | PLd | PLe | PLe
Typ der S don = am | st | sz | si3
1 Veregelts Schutzeinrichtung PLa | PLbe | PLd | PLe
+ Sichorhaitsfunkbonen zum Schutz ven Porsonen
————— _ - |- |~
. Sicherheitsfunktionan zum Schutz der Maschine fordortor e o . % s
SIL (PL) e it
SIL1 | PLc - = = = SIL1
sel
— - = Plia | PLiblc
Ci(Kasse) 34 57 810 1113 1415
[ IEC 62061 13
& = 10 minutes Exposure time
5 IS0 138
2lISA10 Fr5- = 1proStunde
Pr4 - Wahrscheinich
ox Concel Av 4 - Selten bis Unmogiich
Der Keine Aussage zu SIL —_
Die Zuordnung eines geforderten SIL erfolgt hier den PFH - Wert I S0 130401
1L |

[ i I die von bewanrte Keine Diagnose(DC = 0%) verwendet wird,
aber PL b nicht. Der ereichte "SIL 1| PL b" ist deshalb moglich, jedoch nicht “PLb | SIL 17,
somit kann die gefordert Sicherheitsintegritat auch nur "-— | PL b" lauten.

SIL1
1 -leicht (Ublicherweise reversible Verletzung) c
PLd | SIL2
F2 —E ]
F2 - haufig bis standig undioder die Zeit der Gefahrdungsexposition ist lang - =—pz2=|Ple SIL3
P2 - kaum mogich
Optionale Auswahi O (siehe Typ-C Norm i des Eintrtt

Bild 2.6 Risikoeinschitzung (FSP)

SIL 1| PLb (mit DIN EN IEC 62061 (VDE 0113-50)) und ---- | PL b
(mit DIN EN ISO 13849-1) ergibt sich aufgrund der Definition von SIL
und PL.

Der Risikograph erlaubt keine Aussage zu einem geforderten SIL.

Die Zuordnung eines geforderten SIL erfolgt hier ausschlieBlich tiber den
PFH-Wert.
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SIL 1 erfordert immer die Verwendung von bewéhrten Bauteilen, wenn kei-
ne Diagnose (DC =0 %) verwendet wird, aber PL b nicht. Der erreichte
L 1| PL b* ist deshalb mdglich, jedoch nicht ,,PL b | SIL I*, somit kann
auch nur die gefordert Sicherheitsintegritit ,,---- | PL b* lauten.

2.3 Sicherheitsfunktionen und funktionale Anforderungen

Die nachfolgenden Tabellen zeigen die typischen Merkmale, die beschrieben
werden sollten, damit die Sicherheitsfunktion funktional (als Zielsetzung
oder Schutzziel) verstanden wird, bevor die Suche nach einer technischen
Ldsung beginnt.

Typische Merkmale sind zum Beispiel

Spezifikation der funktionalen Anforderungen an die Sicherheitsfunktion

Beschreibung Wenn ... dann ... (Ursache-Wirkung)

Bedingung(en) Betriebsarten

Neustart/Zuriicksetzen manuelle menschliche Eingriffe sind erforderlich, wenn ...
Prioritét hohe Prioritdt im Vergleich zu anderen Sicherheitsfunktionen;

die Not-Halt-Funktion wird die hochste Prioritdt haben

Haufigkeit des Betriebs X mal pro Stunde; Y Stunden pro Tag; Z Tage pro Jahr

Reaktionszeit max. 500 ms vom Ausléseereignis (Offnen der Schutztiir) bis
zur elektrischen Reaktion ...

Schnittstelle(n) zu anderen ... Informationen zur Verwendung des Komponentenherstellers

Maschinenfunktionen sind zu referenzieren

Fehler-Reaktionsfunktion sofortiger Stopp oder Erkennung beim erneuten Start zumindest

durch Verhinderung des Wiederanlaufs.

Manipulation/Umgehung Entwurf der Schutztiir und Einbau von Verriegelungseinrich-
tungen nach DIN EN ISO 14119

Umgebung Temperatur, Staub, Vibrationen, ...

Spezifikation der Anforderungen an die Sicherheitsintegritiit der Sicherheitsfunktion

geforderter SIL oder PL, SIL 2 mit zugehdrigem Zielwert PFH

Architektur Einschrankungen | Verwendung von ... Schutzverriegelungen (Positionsschalter)
wegen Vibrationen
keine Typ-C-Normanforderungen (z. B. geforderte HF'T)

Tabelle 2.1 Funktionale Beschreibung



Die funktionale Beschreibung ist neben der geforderten Sicherheitsintegritét
Teil der Spezifikation der Anforderungen der Sicherheitsfunktion (SRS, en:
safety requirements specification).

e R —

i 5 5
© Toot Tiops e
onale Anforderungen SF 01a - Schutzabdockung, SIL1 | PLe B Seaise e

Version
7)p dor [Verogete Schuzervichiing Namo d [SF 01 - Schutzabdeckung, L1 | PLC:
Sicherhaitstunktion Schornetstunkiion |

Sofort anhaton e
Einsatzumgotung [PASeGRRg Holo

Lotztor Boarbator
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siL1 (PLe)
PFH

1,9800607
iso

Kommentarel kanaige Struktur

NOTIZEN  [SF wad als Voriage | Template verwondel
(ntom) | ACHTUNG: Das-
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betribsmatigen Nutzung dor Aktork

Bild 2.7 Funktionale Anforderungen (FSP)

Die funktionale Beschreibung erlaubt die Aufteilung der Sicherheitsfunktion in
Teilfunktionen, die wiederum dann Teilsystemen zugeordnet werden kdnnen.

Sicherheitsfunktion =) von Teilfunktionen
Teilfunktionen — Teilsysteme
SCS =3 der Teilsysteme

24 SCS- und SRP/CS-Methodik

Der Sicherheitsintegrititslevel SIL eines SCS gemill DIN EN IEC 62061
(VDE 0113-50) oder der Performance Level PL eines SRP/CS gemil
DIN EN ISO 13849-1 muss spétestens bei der Validierung und Verifikation
immer drei Anforderungen geniigen bzw. entsprechen:

e die strukturellen Einschrankungen der Teilsysteme und des Systems
o die Sicherheitsintegritit der Hardware

e die systematische Sicherheitsintegritét der Teilsysteme und des Systems
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Daraus ergibt sich:

PLSystem < (PLTeﬂSYStem )niedrigste

SILSyst(-:m = (SILTeilsystem )niedrigste

5 759 Foci ey Pt ~ o x
DG Aoy gt rojc i 0759 T e oSy
TN | v ot rotilomation impon Ratsbeurtebng b Matrabmen 551505 oSt \akderng Dolumentaton
& Mein Projekt. & Tool Tipps aktiy
el | SCS | SRP/CS Entwurf S5 1 Schutzabdockung L1 [PL . Geas
ot
o 5 . A
Schutzhabe SILT [PLe [50000E09] 1 input SiL2 [PLd [10000E07) [Lastsohutz SiLT [Pl [73000E08
2.cpu I3 [PLe (10000608
3 output SIL3 |PLe [10000E08
Nome dos Tetsystems SILTPLe 50000600 SIL2 PLd_1,2000607 SILT PLc 7300008
lsmmmam H‘ Topt ] ‘las\sﬂmk ‘
Konmentars ] a Y
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Y Q a
| L 5 |
6

Bild 2.8 SCS oder SRP/CS Entwurf (FSP)
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Bild 2.9 SCS- oder SRP/CS-Entwurf
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(Sicherheits-) Teilfunktionen — Teilsysteme

Die Sicherheitsfunktion wurde in Teilfunktionen zerlegt.

Das fiihrt dazu, dass jedes Teilsystem hinsichtlich Teilsystem-Elemente weiter
betrachtet wird: Zum Beispiel eine Schutztiiriiberwachung fiir SIL 1 bedarf
nur eines einzelnen Positionsschalters. Dagegen ist fiir SIL 2 oder SIL 3 eine
Zweikanaligkeit gefordert.

Wenn ein Teilsystem mehreren Sicherheitsfunktionen dient

In der Praxis entsteht diese Situation z. B. durch die Notwendigkeit, dass jede
Maschine mindestens eine Not-Halt-Funktion haben muss. Diese iibergeord-
nete Funktion wird andere Sicherheitsfunktionen beeinflussen, in dem Sinne,
dass die Ausgangskreise durch die Not-Halt-Funktion mit abgeschaltet werden.

2.5 Kategorien und Architekturen

2.5.1  Gerite-Typen

Bevor die Architekturen beschrieben und bestimmt werden, sollte kurz aus
Sicht der verwendeten Komponenten ein Blick auf die Eigenschaften dieser
Komponenten geworfen werden.

Gerite-Typ 1 oder ,,pre-designed* Teilsystem

., Bereits entwickeltes und gepriiftes * Teilsystem —
kennt jeder unter falschem Namen.

Diese sperrige deutsche Formulierung (en: pre-designed subsystems) wurde
bewusst so gewéhlt, da es zwei Moglichkeiten gibt, sog. Teilsysteme zu ent-
werfen oder zu nutzen:

1. Ein Komponentenhersteller stellt Teilsysteme bereit (also verkauft dies frei
auf dem Markt, im Jargon der Maschinenrichtlinie ,,bringt diese in Ver-
kehr*), die anschlieSend mit ihren mitgebrachten Eigenschaften verwendet
werden konnen: Die Begrifflichkeit ,,zertifiziert™ darf nicht verwendet
werden, weil das bedeuten wiirde, dass die Norm eine Zertifizierung durch
eine Drittstelle verlangen wiirde — was de facto nicht erlaubt ist, erst recht
nicht im Kontext der Maschinenrichtlinie;

Beispiele: Laserscanner von Fa. Sick oder Simatic S7 von Siemens, ...
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