Ordnungsnummer 6

RICHTLINIE 2014/53/EU
DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 16. April 2014
uber die Harmonisierung der Rechtsvorschriften der
Mitgliedstaaten uber die Bereitstellung von
Funkanlagen auf dem Markt und
zur Aufhebung der Richtlinie 1999/5/EG

und

DELEGIERTE VERORDNUNG (EU) 2022/30 DER KOMMISSION
vom 29. Oktober 2021
zur Erganzung der Richtlinie 2014/53/EU des
Europaischen Parlaments und des Rates
im Hinblick auf die Anwendung der
grundlegenden Anforderungen, auf die in Artikel 3 Absatz 3
Buchstaben d, e und f der Richtlinie Bezug genommen wird

Relevante Vorschriften: Art. 3 Funkanlagen-Richtlinie (RED) und Art. 1 —3 VO 2022/30

Artikel 3 Grundlegende Anforderungen RL 2014/53/EU
(1) Funkanlagen miissen so gebaut sein, dass Folgendes gewéhrleistet ist:

a) der Schutz der Gesundheit und Sicherheit von Menschen und Haus- und Nutztieren sowie
der Schutz von Giitern einschlielich der in der Richtlinie 2014/35/EU enthaltenen Ziele in
Bezug auf die Sicherheitsanforderungen, jedoch ohne Anwendung der Spannungsgrenze,

b) ein angemessenes Niveau an elektromagnetischer Vertriglichkeit gemal der Richtlinie
2014/30/EU.

(2) Funkanlagen miissen so gebaut sein, dass sowohl eine effektive Nutzung von Funkfre-
quenzen erfolgt als auch eine Unterstiitzung zur effizienten Nutzung von Funkfrequenzen
gegeben ist, damit keine funktechnischen Stérungen auftreten.

(3) Funkanlagen miissen in bestimmten Kategorien oder Klassen so konstruiert sein, dass
sie die folgenden grundlegenden Anforderungen erfiillen:

a) Sie sind mit Zubehdr, insbesondere mit einheitlichen Ladegeréten, kompatibel.

b) Sie arbeiten liber Netzwerke mit anderen Funkanlagen zusammen.
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¢) Sie kdnnen unionsweit iiber Schnittstellen des geeigneten Typs miteinander verbunden
werden.

d) Sie haben weder schidliche Auswirkungen auf das Netz oder seinen Betrieb noch bewir-
ken sie eine missbrauchliche Nutzung von Netzressourcen, wodurch eine unannehmbare
Beeintrachtigung des Dienstes verursacht wiirde.

e) Sie verfiigen iiber Sicherheitsvorrichtungen, die sicherstellen, dass personenbezogene
Daten und die Privatsphire des Nutzers und des Teilnehmers geschiitzt werden.

f) Sie unterstiitzen bestimmte Funktionen zum Schutz vor Betrug.

g) Sie unterstiitzen bestimmte Funktionen, die den Zugang zu Rettungsdiensten sicherstel-
len.

h) Sie unterstiitzen bestimmte Funktionen, die ihre Bedienung durch Menschen mit Behin-
derungen erleichtern sollen.

i) Sie unterstiitzen bestimmte Funktionen, mit denen sichergestellt werden soll, dass nur
solche Software geladen werden kann, fiir die die Konformitét ihrer Kombination mit der
Funkanlage nachgewiesen wurde.

Der Kommission wird die Befugnis iibertragen, gemél Artikel 44 delegierte Rechtsakte zu
erlassen, in denen festgelegt wird, welche Kategorien oder Klassen von Funkanlagen von
den einzelnen in diesem Absatz in Unterabsatz 1 Buchstaben a bis i genannten Anforderun-
gen betroffen sind.

Artikel 1 Delegierte VO 2022/30

(1) Die grundlegende Anforderung nach Artikel 3 Absatz 3 Buchstabe d der Richtlinie
2014/53/EU gilt fiir alle Funkanlagen, die selbst {iber das Internet kommunizieren kénnen,
unabhingig davon, ob sie direkt oder liber andere Gerdte kommunizieren (,,mit dem Internet
verbundene Funkanlagen®).

(2) Die grundlegende Anforderung nach Artikel 3 Absatz 3 Buchstabe e der Richtlinie
2014/53/EU gilt fiir die folgenden Funkanlagen, sofern diese Funkanlagen im Sinne von
Artikel 4 Absatz 2 der Verordnung (EU) 2016/679 personenbezogene Daten im Sinne von
Artikel 4 Absatz 1 der Verordnung (EU) 2016/679 oder Verkehrsdaten und Standortdaten
im Sinne von Artikel 2 Buchstaben b und c der Richtlinie 2002/58/EG verarbeiten konnen:

a) mit dem Internet verbundene Funkanlagen, die nicht unter den Buchstaben b, ¢ oder d
genannt sind,

b) Funkanlagen, die ausschlieBlich fiir die Kinderbetreuung konzipiert oder bestimmt sind,
c¢) Funkanlagen, die unter die Richtlinie 2009/48/EG fallen,

d) Funkanlagen, die ausschlieBlich oder nicht ausschlieBlich dazu konzipiert oder bestimmt
sind, an Folgendem getragen, festgeschnallt oder befestigt zu werden:

i) einem Teil des menschlichen Korpers, einschlieBlich Kopf, Hals, Rumpf, Arme,
Hénde, Beine und Fiil3e,



204 Ordnungsnummer 6

ii) oder an von Menschen getragenen Kleidungsstiicken, einschlieBlich Kopfbedeckun-
gen, Handschuhen und Schuhen.

(3) Die grundlegende Anforderung nach Artikel 3 Absatz 3 Buchstabe f der Richtlinie
2014/53/EU gilt fiir alle mit dem Internet verbundenen Funkanlagen, wenn diese dem Be-
sitzer oder Nutzer ermoglichen, Geld, monetire Werte oder virtuelle Wahrungen im Sinne
von Artikel 2 Buchstabe d der Richtlinie (EU) 2019/713 zu iibertragen.

Artikel 2 Delegierte VO 2022/30

(1) Abweichend von Artikel 1 gelten die grundlegenden Anforderungen geméal3 Artikel 3
Absatz 3 Buchstaben d, e und f der Richtlinie 2014/53/EU nicht fiir Funkanlagen, fiir die
auch eine der folgenden Rechtsvorschriften der Union gilt:

a) Verordnung (EU) 2017/745,
b) Verordnung (EU) 2017/746.

(2) Abweichend von Artikel 1 Absatz 2 und Artikel 1 Absatz 3 gelten die grundlegenden
Anforderungen gemil3 Artikel 3 Absatz 3 Buchstaben e und f der Richtlinie 2014/53/EU
nicht fiir Funkanlagen, fiir die auch eine der folgenden Rechtsvorschriften der Union gilt:

a) Verordnung (EU) 2018/1139,
b) Verordnung (EU) 2019/2144,
¢) Richtlinie (EU) 2019/520.

Artikel 3 Delegierte VO 2022/30

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der
Européischen Union in Kraft.

Sie gilt ab dem 1. August 2024.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mit-
gliedstaat.
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VERORDNUNG (EU) 2016/679
DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung)

Relevante Vorschriften: Art. 5; 24; 25; 28; 30; 32; 33; 34

Artikel 5 Grundsiitze fiir die Verarbeitung personenbezogener Daten
(1) Personenbezogene Daten miissen

a) auf rechtméfige Weise, nach Treu und Glauben und in einer fiir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,,RechtméBigkeit, Verarbeitung nach Treu
und Glauben, Transparenz®);

b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer
mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiter-
verarbeitung fiir im 6ffentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche o-
der historische Forschungszwecke oder fiir statistische Zwecke gilt gemél Artikel 89 Ab-
satz 1 nicht als unvereinbar mit den urspriinglichen Zwecken (,,Zweckbindung®);

¢) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung
notwendige MaB beschrénkt sein (,,Datenminimierung*);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle ange-
messenen Mafinahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die
Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geléscht oder berichtigt werden
(,,Richtigkeit);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur
so lange ermdglicht, wie es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist;
personenbezogene Daten diirfen langer gespeichert werden, soweit die personenbezogenen
Daten vorbehaltlich der Durchfiihrung geeigneter technischer und organisatorischer Mal-
nahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen
Person gefordert werden, ausschlie8lich fiir im 6ffentlichen Interesse liegende Archivzwe-
cke oder fiir wissenschaftliche und historische Forschungszwecke oder fiir statistische Zwe-
cke gemal Artikel 89 Absatz 1 verarbeitet werden (,,Speicherbegrenzung*);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezoge-
nen Daten gewihrleistet, einschlieBlich Schutz vor unbefugter oder unrechtméfiger Verar-
beitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstorung oder unbeabsich-
tigter Schadigung durch geeignete technische und organisatorische Mafinahmen (,,Integritét
und Vertraulichkeit™);
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(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss des-
sen Einhaltung nachweisen konnen (,,Rechenschaftspflicht®).

Artikel 24 Verantwortung des fiir die Verarbeitung Verantwortlichen

(1) Der Verantwortliche setzt unter Berticksichtigung der Art, des Umfangs, der Umstéinde
und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere der Risiken fiir die Rechte und Freiheiten natiirlicher Personen geeignete tech-
nische und organisatorische MaBnahmen um, um sicherzustellen und den Nachweis dafiir
erbringen zu konnen, dass die Verarbeitung gemaf dieser Verordnung erfolgt. Diese Mal-
nahmen werden erforderlichenfalls iiberpriift und aktualisiert.

(2) Sofern dies in einem angemessenen Verhéltnis zu den Verarbeitungstitigkeiten steht,
miissen die MaBnahmen gemal Absatz 1 die Anwendung geeigneter Datenschutzvorkeh-
rungen durch den Verantwortlichen umfassen.

(3) Die Einhaltung der genehmigten Verhaltensregeln geméB Artikel 40 oder eines geneh-
migten Zertifizierungsverfahrens gemif3 Artikel 42 kann als Gesichtspunkt herangezogen
werden, um die Erfiillung der Pflichten des Verantwortlichen nachzuweisen.

Artikel 25 Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umstédnde und der Zwecke der Verarbeitung sowie der unterschied-
lichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Ri-
siken fiir die Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche sowohl
zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der
eigentlichen Verarbeitung geeignete technische und organisatorische Maflnahmen — wie
z. B. Pseudonymisierung —, die dafiir ausgelegt sind, die Datenschutzgrundsitze wie etwa
Datenminimierung wirksam umzusetzen und die notwendigen Garantien in die Verarbei-
tung aufzunehmen, um den Anforderungen dieser Verordnung zu geniigen und die Rechte
der betroffenen Personen zu schiitzen.

(2) Der Verantwortliche trifft geeignete technische und organisatorische Mafinahmen, die
sicherstellen, dass durch Voreinstellung nur personenbezogene Daten, deren Verarbeitung
fiir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden.
Diese Verpflichtung gilt fiir die Menge der erhobenen personenbezogenen Daten, den Um-
fang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugénglichkeit. Solche Maflnahmen
miissen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen
nicht ohne Eingreifen der Person einer unbestimmten Zahl von natiirlichen Personen zu-
géinglich gemacht werden.

(3) Ein genehmigtes Zertifizierungsverfahren gemaf3 Artikel 42 kann als Faktor herangezo-
gen werden, um die Erfiillung der in den Absidtzen 1 und 2 des vorliegenden Artikels ge-
nannten Anforderungen nachzuweisen.
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Artikel 28 Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien dafiir bieten, dass geeignete technische und
organisatorische Maflnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang
mit den Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der betroffe-
nen Person gewihrleistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige ge-
sonderte oder allgemeine schriftliche Genehmigung des Verantwortlichen in Anspruch. Im
Fall einer allgemeinen schriftlichen Genehmigung informiert der Auftragsverarbeiter den
Verantwortlichen immer iiber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung
oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwortliche die Moglich-
keit erhillt, gegen derartige Anderungen Einspruch zu erheben.

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Ver-
trags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mit-
gliedstaaten, der bzw. das den Auftragsverarbeiter in Bezug auf den Verantwortlichen bin-
det und in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbeitung,
die Art der personenbezogenen Daten, die Kategorien betroffener Personen und die Pflich-
ten und Rechte des Verantwortlichen festgelegt sind. Dieser Vertrag bzw. dieses andere
Rechtsinstrument sieht insbesondere vor, dass der Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen —
auch in Bezug auf die Ubermittlung personenbezogener Daten an ein Drittland oder eine
internationale Organisation — verarbeitet, sofern er nicht durch das Recht der Union oder
der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist; in einem
solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforde-
rungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht
wegen eines wichtigen 6ffentlichen Interesses verbietet;

b) gewdhrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Ver-
schwiegenheitspflicht unterliegen;

c) alle gemal Artikel 32 erforderlichen Maflnahmen ergreift;

d) die in den Absidtzen 2 und 4 genannten Bedingungen fiir die Inanspruchnahme der
Dienste eines weiteren Auftragsverarbeiters einhélt;

e) angesichts der Art der Verarbeitung den Verantwortlichen nach Méglichkeit mit geeig-
neten technischen und organisatorischen Maf3nahmen dabei unterstiitzt, seiner Pflicht zur
Beantwortung von Antrdgen auf Wahrnehmung der in Kapitel III genannten Rechte der
betroffenen Person nachzukommen;

f) unter Beriicksichtigung der Art der Verarbeitung und der ihm zur Verfiigung stehenden
Informationen den Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis 36 ge-
nannten Pflichten unterstiitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen Da-
ten nach Wahl des Verantwortlichen entweder 16scht oder zuriickgibt und die vorhandenen
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Kopien 16scht, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine
Verpflichtung zur Speicherung der personenbezogenen Daten besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung
der in diesem Artikel niedergelegten Pflichten zur Verfiigung stellt und Uberpriifungen —
einschlieBlich Inspektionen —, die vom Verantwortlichen oder einem anderen von diesem
beauftragten Priifer durchgefiihrt werden, ermdglicht und dazu beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den Verant-
wortlichen unverziiglich, falls er der Auffassung ist, dass eine Weisung gegen diese Ver-
ordnung oder gegen andere Datenschutzbestimmungen der Union oder der Mitgliedstaaten
verstoft.

(4) Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in An-
spruch, um bestimmte Verarbeitungstitigkeiten im Namen des Verantwortlichen auszufiih-
ren, so werden diesem weiteren Auftragsverarbeiter im Wege eines Vertrags oder eines an-
deren Rechtsinstruments nach dem Unionsrecht oder dem Recht des betreffenden
Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in dem Vertrag oder anderen
Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverarbeiter geméfl Ab-
satz 3 festgelegt sind, wobei insbesondere hinreichende Garantien dafiir geboten werden
muss, dass die geeigneten technischen und organisatorischen MaBnahmen so durchgefiihrt
werden, dass die Verarbeitung entsprechend den Anforderungen dieser Verordnung erfolgt.
Kommt der weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet
der erste Auftragsverarbeiter gegeniiber dem Verantwortlichen fiir die Einhaltung der
Pflichten jenes anderen Auftragsverarbeiters.

(5) Die Einhaltung genehmigter Verhaltensregeln gemal Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens geméf Artikel 42 durch einen Auftragsverarbeiter kann als Fak-
tor herangezogen werden, um hinreichende Garantien im Sinne der Absitze 1 und 4 des
vorliegenden Artikels nachzuweisen.

(6) Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem
Auftragsverarbeiter kann der Vertrag oder das andere Rechtsinstrument im Sinne der Ab-
sitze 3 und 4 des vorliegenden Artikels ganz oder teilweise auf den in den Absétzen 7 und
8 des vorliegenden Artikels genannten Standardvertragsklauseln beruhen, auch wenn diese
Bestandteil einer dem Verantwortlichen oder dem Auftragsverarbeiter gemafl den Artikeln
42 und 43 erteilten Zertifizierung sind.

(7) Die Kommission kann im Einklang mit dem Priifverfahren gemif Artikel 93 Absatz 2
Standardvertragsklauseln zur Regelung der in den Absétzen 3 und 4 des vorliegenden Arti-
kels genannten Fragen festlegen.

(8) Eine Aufsichtsbehdrde kann im Einklang mit dem Kohérenzverfahren gemaf3 Artikel 63
Standardvertragsklauseln zur Regelung der in den Absétzen 3 und 4 des vorliegenden Arti-
kels genannten Fragen festlegen.

(9) Der Vertrag oder das andere Rechtsinstrument im Sinne der Absétze 3 und 4 ist schrift-
lich abzufassen, was auch in einem elektronischen Format erfolgen kann.
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(10) Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter Verstof3
gegen diese Verordnung die Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf
diese Verarbeitung als Verantwortlicher.

Artikel 30 Verzeichnis von Verarbeitungstitigkeiten

(1) Jeder Verantwortliche und gegebenenfalls sein Vertreter fithren ein Verzeichnis aller
Verarbeitungstitigkeiten, die ihrer Zustdndigkeit unterliegen. Dieses Verzeichnis enthélt
sdmtliche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemein-
sam mit ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie eines etwaigen
Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung;

¢) eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbe-
zogener Daten;

d) die Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten offen-
gelegt worden sind oder noch offengelegt werden, einschlieBlich Empfanger in Drittldndern
oder internationalen Organisationen;

e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschlieflich der Angabe des betreffenden Drittlands o-
der der betreffenden internationalen Organisation, sowie bei den in Artikel 49 Absatz 1
Unterabsatz 2 genannten Dateniibermittlungen die Dokumentierung geeigneter Garantien;

f) wenn moglich, die vorgesehenen Fristen fiir die Loschung der verschiedenen Datenkate-
gorien;

g) wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen
MaBnahmen gemédf Artikel 32 Absatz 1.

(2) Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fiihren ein Verzeichnis zu
allen Kategorien von im Auftrag eines Verantwortlichen durchgefiihrten Tétigkeiten der
Verarbeitung, das Folgendes enthilt:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter
und jedes Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter titig ist, sowie ge-
gebenenfalls des Vertreters des Verantwortlichen oder des Auftragsverarbeiters und eines
etwaigen Datenschutzbeauftragten;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefiihrt
werden;

¢) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschlieBlich der Angabe des betreffenden Drittlands o-
der der betreffenden internationalen Organisation, sowie bei den in Artikel 49 Absatz 1
Unterabsatz 2 genannten Dateniibermittlungen die Dokumentierung geeigneter Garantien;

d) wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen
MaBnahmen gemil3 Artikel 32 Absatz 1.
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(3) Das in den Absétzen 1 und 2 genannte Verzeichnis ist schriftlich zu flihren, was auch in
einem elektronischen Format erfolgen kann.

(4) Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter
des Verantwortlichen oder des Auftragsverarbeiters stellen der Aufsichtsbehdrde das Ver-
zeichnis auf Anfrage zur Verfiigung.

(5) Die in den Absitzen 1 und 2 genannten Pflichten gelten nicht fiir Unternehmen oder
Einrichtungen, die weniger als 250 Mitarbeiter beschéftigen, es sei denn, die von ihnen
vorgenommene Verarbeitung birgt ein Risiko fiir die Rechte und Freiheiten der betroffenen
Personen, die Verarbeitung erfolgt nicht nur gelegentlich oder es erfolgt eine Verarbeitung
besonderer Datenkategorien gemil Artikel 9 Absatz 1 bzw. die Verarbeitung von perso-
nenbezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten im Sinne des Arti-
kels 10.

Artikel 32 Sicherheit der Verarbeitung

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der unterschied-
lichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natiirlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete
technische und organisatorische Maflnahmen, um ein dem Risiko angemessenes Schutzni-
veau zu gewahrleisten; diese Mafinahmen schlieBen gegebenenfalls unter anderem Folgen-
des ein:

a) die Pseudonymisierung und Verschliisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit der Sys-
teme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu ihnen
bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung der Wirksam-
keit der technischen und organisatorischen Mafinahmen zur Gewahrleistung der Sicherheit
der Verarbeitung.

(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu
beriicksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch — ob unbe-
absichtigt oder unrechtmafig — Vernichtung, Verlust, Verdnderung oder unbefugte Offen-
legung von beziechungsweise unbefugten Zugang zu personenbezogenen Daten, die iiber-
mittelt, gespeichert oder auf andere Weise verarbeitet wurden.

(3) Die Einhaltung genehmigter Verhaltensregeln gemal Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens geméf Artikel 42 kann als Faktor herangezogen werden, um die
Erfiillung der in Absatz 1 des vorliegenden Artikels genannten Anforderungen nachzuwei-
sen.

(4) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzu-
stellen, dass ihnen unterstellte natiirliche Personen, die Zugang zu personenbezogenen Da-
ten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind
nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.
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Artikel 33 Meldung von Verletzungen des Schutzes personenbezogener Daten
an die Aufsichtsbehorde

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verant-
wortliche unverziiglich und méglichst binnen 72 Stunden, nachdem ihm die Verletzung be-
kannt wurde, diese der gemil Artikel 55 zustindigen Aufsichtsbehorde, es sei denn, dass
die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Ri-
siko fiir die Rechte und Freiheiten natiirlicher Personen fiihrt. Erfolgt die Meldung an die
Aufsichtsbehdrde nicht binnen 72 Stunden, so ist ihr eine Begriindung fiir die Verzégerung
beizufiligen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten
bekannt wird, meldet er diese dem Verantwortlichen unverziiglich.

(3) Die Meldung gemil Absatz 1 enthilt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
mdglich mit Angabe der Kategorien und der ungefédhren Zahl der betroffenen Personen, der
betroffenen Kategorien und der ungefahren Zahl der betroffenen personenbezogenen Da-
tensitze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen An-
laufstelle fiir weitere Informationen;

¢) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personen-
bezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und ge-
gebenenfalls MaBinahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

(4) Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden kon-
nen, kann der Verantwortliche diese Informationen ohne unangemessene weitere Verzoge-
rung schrittweise zur Verfligung stellen.

(5) Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Da-
ten einschlieBlich aller im Zusammenhang mit der Verletzung des Schutzes personenbezo-
gener Daten stehenden Fakten, ihrer Auswirkungen und der ergriffenen AbhilfemaBnah-
men. Diese Dokumentation muss der Aufsichtsbehdrde die Uberpriifung der Einhaltung der
Bestimmungen dieses Artikels ermoglichen.

Artikel 34 Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person

(1) Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes
Risiko fiir die personlichen Rechte und Freiheiten natiirlicher Personen zur Folge, so be-
nachrichtigt der Verantwortliche die betroffene Person unverziiglich von der Verletzung.

(2) Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer
und einfacher Sprache die Art der Verletzung des Schutzes personenbezogener Daten und
enthilt zumindest die in Artikel 33 Absatz 3 Buchstaben b, c und d genannten Informationen
und Maflnahmen.
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(3) Die Benachrichtigung der betroffenen Person gemdfl Absatz 1 ist nicht erforderlich,
wenn eine der folgenden Bedingungen erfiillt ist:

a) der Verantwortliche hat geeignete technische und organisatorische Sicherheitsvorkeh-
rungen getroffen und diese Vorkehrungen wurden auf die von der Verletzung betroffenen
personenbezogenen Daten angewandt, insbesondere solche, durch die die personenbezoge-
nen Daten fiir alle Personen, die nicht zum Zugang zu den personenbezogenen Daten befugt
sind, unzuginglich gemacht werden, etwa durch Verschliisselung;

b) der Verantwortliche hat durch nachfolgende Maflnahmen sichergestellt, dass das hohe
Risiko fiir die Rechte und Freiheiten der betroffenen Personen geméfl Absatz 1 aller Wahr-
scheinlichkeit nach nicht mehr besteht;

c¢) die Benachrichtigung wére mit einem unverhiltnismiBigen Aufwand verbunden. In die-
sem Fall hat stattdessen eine offentliche Bekanntmachung oder eine dhnliche Mafinahme
zu erfolgen, durch die die betroffenen Personen vergleichbar wirksam informiert werden.

(4) Wenn der Verantwortliche die betroffene Person nicht bereits iiber die Verletzung des
Schutzes personenbezogener Daten benachrichtigt hat, kann die Aufsichtsbehdrde unter Be-
riicksichtigung der Wahrscheinlichkeit, mit der die Verletzung des Schutzes personenbezo-
gener Daten zu einem hohen Risiko fiihrt, von dem Verantwortlichen verlangen, dies nach-
zuholen, oder sie kann mit einem Beschluss feststellen, dass bestimmte der in Absatz 3
genannten Voraussetzungen erfiillt sind.





