Vorwort

Das Internetprotokoll in der Version 4 (IPv4) stammt aus dem Jahr 1981. In dieser Zeit waren
bereits lokale Netze mit einigen Mbit/s verfiigbar. Diese privaten Netze wurden tiber Festver-
bindungen oder offentliche Datennetze, basierend auf X.21- oder X.25-Schnittstellen, mit eini-
gen kbit/s untereinander verbunden. Die 6ffentlichen Netze basierten zu dieser Zeit nicht auf
dem Internetprotokoll; sie dienten dazu, die Systeme der privaten Netze miteinander iiber gro-
e Entfernungen zu vernetzen. Das Internet war in dieser Zeit ein sehr einfaches Netz. Inzwi-
schen ist das Internet fiir immer mehr Dienste und Anwendungen eine universelle Plattform
geworden und es wird mehr als der einfache Transport von Daten von diesem Netz erwartet.
Echtzeit-Anwendungen wie Voice over IP (VoIP), die Kommunikation von Maschinen im An-
satz der Industrie 4.0 und viele andere Anwendungen haben sehr spezielle Anforderungen an
ein universelles Transportnetz. Viele neue Protokolle und zusitzliche Mechanismen in den
Netzelementen versuchen diese wachsenden Forderungen zu erfiillen und erweitern damit
die urspriinglichen Netzeigenschaften. Das Netz wird damit immer komplizierter. Lange
konnten die Steigerungen der Ubertragungsgeschwindigkeiten diesen Zuwachs an Funktio-
nen im Netz tragen. Die hohen Geschwindigkeiten bringen aber wieder neue Probleme, weil
die Zeit damit immer geringer wird, innerhalb der Netzelemente die gewiinschte Zieladresse
interpretieren und eine Entscheidung treffen miissen, tiber welchen Ausgangsport das Paket
weitergeleitet wird.

Die Technik des Software-defined Networking (SDN) versucht hier einen neuen Ansatz.
SDN ist kein neues Netz, es ist kein neues Protokoll], es ist vielmehr ein neuer Ansatz, auf der
Basis der vorhandenen Protokolle formbare Netze zu schaffen, die sich durch ein kontinuierli-
ches Monitoring auf die augenblicklichen Netzbelastungen einstellen kénnen. SDN kann fiir
diverse Anwendungen, Netz-Architekturen und ganz unterschiedliche Verkehrsprofile einge-
setzt werden. SDN ist aber auch die konsequente Weiterentwicklung der Virtualisierung tiber
die Grenzen des eigenen privaten Netzes hinaus. Dies ermdglicht die Bildung komplexer, ver-
teilter Netze mit einer grofien Leistungsfiahigkeit. SDN ist auch eine sehr flexible Plattform,
neue Dienste und Anwendungen im und am Netz performant bereitzustellen. SDN ermoglicht
dabei von den ersten Versuchen mit nur wenigen Nutzern bis zu kurzfristigen Modeerschei-
nungen, die plotzlich von einer sehr grofien Zahl von Anwendern aufgerufen, werden lei-
stungsfahige Netze mit kurzen Reaktionszeiten bereitzustellen. Durch die steuerbaren Netz-
elemente des SDN konnen private, separierte Netze, innerhalb von grofien Betreiber-Netzen
eingerichtet werden. Zu diesen privaten Netzen konnen virtuelle Netzelemente fiir die Back-
bone-Vernetzung zwischen verschiedenen Standorten und/oder virtuelle Server gehéren, die
sich den Anforderungen anpassen (Infrastructure as a Service — IaaS). Auch in dem Bereich der
Security bietet SDN einige Vorteile: es kann keine Verbindung geben, die nicht von einem zen-
tralen Controller autorisiert wurde. Dem klassischen Internet gentigte eine IP-Adresse, um Pa-
kete zum Ziel zu leiten, das reicht in SDN-Netzen nicht. Der Controller priift das Ziel und die
Quelle der Kommunikation, er beobachtet den Traffic und kann dadurch ggf. ein auffilliges
Verhalten einer Anwendung erkennen und die weitere Kommunikation verhindern.

Das Buch gibt einen technischen Uberblick iber die Funktionen des Software-defined Net-
working. Es versucht die technische Zusammenhénge verstandlich darzustellen. Diese Darstel-
lungen sind kein Ersatz fiir verfiigbare technische Spezifikationen oder Leistungsbeschreibun-
gen von Herstellern oder Netzanbietern. Die dargestellten Verkehrseigenschaften wurden bei-



spielhaft ausgewdhlt. Sie basieren auf einer Vielzahl von Messungen, die im Rahmen von
Abschlussarbeiten an der Technischen Hochschule Niirnberg durchgefithrt wurden.

Allgemeine Messungen der Summe des Verkehrs in einem lokalen Netz ist aus Datenschutz-
griinden nicht zulédssig, das bedeutet, dass wir heute nicht genau wissen, wie der Verkehr in
diesen Netzen aussieht, welche Anwendungen genutzt werden, welche Anforderungen aus
diesen resultieren und wie bestimmte Verkehrsmuster andere Kommunikationen in ihren Ei-
genschaften beeinflussen. Aus diesem Grund wurden viele Abschlussarbeiten im Bereich von
isolierten Messungen einzelner Anwendungen durchgefiihrt. Dies bedeutet, dass zu keinem
Zeitpunkt der Datenverkehr von Unternehmen oder Menschen aufgezeichnet wurden. Die
einzelne Anwendung wurde auf einem eigenen, isolierten einzelnen Rechner durchgefiihrt
und nur dieser Verkehr wurde aufgezeichnet und zusétzlich anonymisiert (IP-Adressen und
alle Inhalte wurden entfernt). Unterstiitzt wurden viele dieser Messungen durch die Mitglieds-
firmen des VAF Bundesverband Telekommunikation e.V. in Hilden.
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