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Anwendungsbeginn
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Inhalt
Seite
RV oo o SO P P PP PP 4
] =T 1 (1 5
1 ANWENAUNGSDEIEICN ..o e e e e s e e e e s et eaeeeas 6
2 NOrMAtiVE VEIWEISUNGEN ...ttt ettt e e et e e e e e e e e sbb e e e e ennbe e e e anbeeeeanneeas 6
3 TS 13 = USSR 7
4 F Y o) (8] 4V Lo = o PP PRSP 11
5 Abgrenzung und Einordnung der VOIMOMM.........ouuiiiiiiieie ettt 12
5.1 F g\ YT oo [N gL o [=T Y o] 4 oTo] 1 1 o FOU PP PRSP 12
5.2 Beziehung zu DIN EN 50129 (VDE 0831-129) und DIN EN 50159 (VDE 0831-159)......c.ccccceevieennee 12
5.3 Beziehung zur EU-CSM-VErordnUNG .........ccccuuiiiiiiiiieeeeiieee et e e siiee e e e stee e e s steea e s sntee e e enteeesesnteeeeenneas 13
6 Grundkonzepte der IEC B2443.........ooooo oot e e e e e e e e e e e e e e e e e e e rarae s 13
6.1 IT-SicherheitSmanagemMeENt ...........coo it 14
6.2 SYSEMAETINITION ...t 14
6.3 IT-Sicherheitsanforderungen ..............oo i 14
6.4 IT-Sicherheits-RiSIKOANAIYSE ..........oooiiiii e 15
7 Einordnung der IT-Sicherheitsaktivitadten in die Phasen des Lebenszyklus nach
DIN EN 50129 (VDE 0831-129) .. eeiiiiieiiieeeie et etee e st e et e sete e e seeeeeeeeasaeeesmteeeamteeanneeeanseeeanseesnneeannes 16
71 0] V2= o SRR 22
7.2 Systemdefinition und AnwendungsbedingUNGEN ... 22
7.3 RISIKOBNAIYSE ...ttt e e e bt e e e a bt e e e e abe e e e e bt e e e e nabee e e eanes 24
7.4 YA (= =Tl (o) o [T o =T o TSRS 32
7.5 Zuteilung der SystemanfOrderUNGEN ..........uiii ittt e e e e s e e s e e e s ensreeesaneeee s 33
7.6 Entwurf und IMPIEMENTIEIUNG ........oiiiiiiiiie it e e e s e ee e e et ee e e e enneee e eneees 33
7.7 =T (T [0 oo PRSP PPPPPRRNE 33
7.8 INSTAIIATION ...ttt h et b et s 34
7.9 SYSIEMVAIAATION ...ttt e e e bt e e e s bt e e e e enbe e e e e abeeeeeabeeeeeane 34
A L S (=Y 4 F= 1 =T o) =1 o4 RSP PPR 35
711 Betrieb und INStandhaltung ..........oeoiii e 35
7.12  Uberwachung der LeistungSfANIGKEIt .............ccooviveuiiieeeceieeeeeeceeece et 35
713 Anderung Und NACHIUSIUNG .........ccooviveuieiieeeecee ettt ae e e 36
714 Stilllegung UNd ENTSOMGUNG ....oeiiiiiiiiiiieiie et e e s b e e s et e e e e nreas 37
Anhang A (informativ) Anwendung der IEC B2443.............ooo oottt e 38
Anhang B (informativ) Zusammenhang zwischen SL 1 und funktionaler Sicherheit (Safety)..........c..c.......... 40
Anhang C (informativ) Vergleich der Elemente von IT-Sicherheits-Managementsystemen .......................... 51
Anhang D (informativ) Vergleich der Elemente des BSI-ICS-Kompendiums mit IEC 62443 ......................... 60
LIEEratUrNINWEISE ...ttt a e e bt st e e bt sa e e e et e saneeenbeeenbeeenaneeaas 66



— Vornorm —
DIN VDE V 0831-104 (VDE V 0831-104):2015-10

Seite

Bilder
Bild 1 — Einbettung des Themas IT-Sicherheit in den Sicherheitsnachweis nach DIN EN 50129

(VTS0 i ey 2 R 12
Bild 2 — Beispiel fur einen generischen Systemarchitektur-Baustein nach DIN VDE V 0831-102

(VDE V 083 1-T02) ...ttt ettt ettt ettt et e et e st e eeeseeesaeeeme e e ee e eaeeeaeesmeeamteambeebeeaaeesneeaaeesneesnneanne 14
Bild 3 — Risikomodell aus NIST 800-30.........coitaieaiieiieeeesiee e eiee e e e et eeseeeseeeeeesteesaeesaeeeneeenseaneeanreeseeeseeas 16
Bild 4 — Ableitung von IT-Sicherheitsanforderungen ..............ooov i 17
Bild 5 — IT-Sicherheits-Lebenszyklus nach VDI/VDE 2182-1........ccccuiiiiiieee ettt 18
Bild 6 — Beispiel flr eine Aufteilung der Systemarchitektur in Zonen und Conduits............cccceeeeiviiiiiieneeenn, 23
Bild 7 — Vereinfachter Ablauf einer bahnspezifischen IT-Sicherheitsanalyse............ccccccccoiiiiiiiiiien s 28
Bild C.1 — Aufteilung der IT-Sicherheitsanforderungen ..o 51
Tabellen
Tabelle 1 — ADKUIZUNGEN......coii ittt e e ettt e e e e e e s et e e et e e e e e ssaaasreeeeeaeeasaasssbeeaaeeessannsssaneeaaeneas 11
Tabelle 2 — Einordnung der IT-Sicherheitsaktivitaten in die Lebenszyklus-Phasen ............cccccccciiiiinnnnnnn. 20
Tabelle 3 — Bewertung der Mittel des Angreifers nach IEC 62443 .............ccoooiiiii i 29
Tabelle 4 — Bewertung der Ressourcen des ANGreifers..... ..o 29
Tabelle 5 — Bewertung der Kenntnisse des ANGreifers ... 29
Tabelle 6 — KOMDINAtONSIEGEL ......ccoouiiii ittt e e e e e 30
Tabelle 7 — Bewertung des Orts (ORT) des ANGriffS.......coouiiiiiiiii e 30
Tabelle 8 — Bewertung der Nachverfolgbarkeit (NAC) des ANgriffS........cooiiiiiiiiie e 30
Tabelle 9 — Bewertung des potenziellen Schadensausmales (POT) des Angriffs .........cccoceeeviiiiiiiiieeeeeee, 30
Tabelle 10 — Abgedeckte bzw. nicht relevante IT-Sicherheitsanforderungen ...........ccccccooviiiiiiiiii e 32
Tabelle A.1 — Ubersicht Giber die Normenreihe IEC 62443 ...........cccooeiiioiiieinieieiieieeeeseiee s 38
Tabelle B.1 — Bezug der SL 1-Anforderungen zur funktionalen Sicherheit ..........cccccccooviiii i, 40
Tabelle C.1 — Vergleich der Anforderungen der Sicherheitsmanagementsysteme ............cccccccovviiiiieenenn. 52
Tabelle D.1 — Vergleich der BSI-Anforderungen mit IEC 62443 ..o 60



	IVZ zu DIN VDE V 0831-104 (VDE V 0831-104):2015-10



